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CPL - PRODI

1

Mampu menerapkan pemikiran logis, kritis, sistematis, dan
inovatif dalam konteks pengembangan atau implementasi ilmu
pengetahuan dan teknologi yang memperhatikan dan
menerapkan nilai humaniora yang sesuai dengan bidang
keahliannya.

Mampu mengambil keputusan secara tepat dalam konteks
penyelesaian masalah di bidang keahliannya, berdasarkan
hasil analisis informasi dan data.

Menunjukkan sikap bertanggungjawab atas pekerjaan di
bidang keahliannya secara mandiri.

Menguasai pengetahuan mengenai jaringan komputer secara
umum maupun jaringan komputer beserta mekanisme protokol
komunikasinya.

Mampu memahami dasar-dasar agar dapat online secara
aman.

Mampu memahami berbagai jenis malware dan serangannya,
dan bagaimana organisasi melindungi diri terhadap serangan
ini.

Mampu mengeksplorasi pilihan berkarir di bidang keamanan
siber.

Mampu menjelaskan prinsip-prinsip confidentiality, integrity,
dan availability yang terkait dengan status data dan
penanggulangan keamanan siber.
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Mampu menjelaskan taktik, Teknik, dan prosedur yang
5 digunakan oleh penjahat siber.

Mampu menjelaskan bagaimana teknologi, produk, dan

6 prosedur dapat digunakan untuk melindungi kerahasiaan /
confidentiality, integritas / integrity, dan memberikan
ketersediaan tinggi / high availability.

Mampu menjelaskan bagaimana para professional keamanan
7 siber menggunakan teknologi, proses, dan prosedur untuk
mempertahankan semmua komponen jaringan.

Mampu menjelaskan tujuan hokum yang terkait dengan

8 keamanan siber.

Deskripsi Singkat MK

Mata kuliah ini dirancang agar mahasiswa dapat mempertimbangkan
berkarir dengan spesialisasi keamanan siber. Kuliah ini akan
mengeksplorasi cara-cara agar dapat online secara aman, mempelajari
berbagai jenis malware dan serangannya, mengekplorasi karakteristik
dan taktik yang digunakan oleh penjahat siber, langkah-langkah yang
digunakan oleh organisasi untuk mengurangi serangan, dan meneliti
peluang karir dibidang keamanan Siber.

Materi
Pemebelajaran/Pokok
Bahasan

The Need for Cybersecurity

Attacks, Concepts and Techniques

Protecting Your Data and Privacy

Protecting the Organization

Will Your Future be in Cybersecurity?
Cybersecurity: A World of Wizar The Cybersecurity
Sorcery Cube dry, Criminals, and Heroes
Cybersecurity Threats, Vulnerabilities and Attacks
The Art of Protecting Secrets

The Art of Ensuring Integrity

The Reaim of Five Nines

Fortifying the Kingdom

Joining the Order of Cyber Hero's

Pustaka

Utama

Modul Introduction to Cybersecurity v2.1, Cisco Academy
Modul Cybersecurity Essentials 1.0, Cisco Academy

Pendukung

Media Pembelajaran Perangkat Lunak: Perangkat Keras:
Cisco Packet Tracert, Windows, LLCD Projector, Komputer, Router &
Linux, Android Switch Cisco, Smartphone

Team Teaching

Mata Kuliah Prasyarat
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Tugas/Kuis

Praktek / Latihan
Penilaian uTs

UAS / Final Project

Indikator, Kriteria dan Bobot




QO4X 1 NG

Q0 XL ITIWL

: TaEg

oo -
“yooqbo| 09X 1L TNg
%EP')) Aunosasiegin 08X | TWL
%98'Z 10} pooN 8y | - yeiiny

{npyepp 1sEWInST)
ueiefepqgwad
apoeN

(%} (
exRIsnd)
UBBHUSH | 0 sefejoquisg Late
ronod lepoquiad nalep

ebeua) jefeqas

BY1}8 UEp wnyoy
yejesew eyss 1aqis
uebuelafuad IseAnOW
uep ynsusperey
ueysejslusaw

wejep uejedalay
‘UBUBLIESY
uesebbuejad

sedwep ueyseelusw
wejep uejedsiay|
‘sesiuefio

uep yeuswiad

yajo uexeuntip Gueh
elep siual uexseeluaw
wetep uejedsiay
'sejasad eied

1Beq ueyBununbusw
Jedep |pequd ejep
edebuaw ueysealuaw
weljep uejedsiay
‘Ipequd ejep-eiep

ISENEAT UBP 1SS o
fsnysiq e
iugle|ua ynjuag

ueesenbusd [B[U UEP YIISUaPEIRy
uep uejedalay usyisiugapusatu
=TI Y] wejep uejedalay

ueiejjuad

HMUSG P BLBIMY L01eqipu}

Y31SIANIS NVAVIVIIGNTd NYONYONYY

WALLVWHOANI 1IaNLS AVYD0Hd
H31STNTS NVHVIVIIENId YNVONTY

“Jaqis Bueiad

uenln uep ynsuep eIy
ueysejelusw ndwepy o

“Jaqis

ueuewesy |euoissajold

efeusy jebeqgas

B)Ne uep wnyoy

yeleseLw epss 19qis

uefSuesafusd 1seAnOW

UEp YiisLepeley
ueysepluaw ndwepy g

‘UBUEWIEDY

ueseBBuejad yedwep
ueyseslusw ndwey ¢

‘1sesjuebio

uep yejuusiuad

usjo ueseundip

BueA eyep siuaf
ueyseelusw ndwep ¢

‘sejasad eded 1Beq

ueyBununbusw jedep

ipequd ejep edebuaw
ueyseplusw ndwepy -7

‘peqld ejep-glep

Bl Uep isuspieley

usyisiuyapuaw ndwepy

(ueydereyig
Buek syyy uendweway)
MW-dO gng

eAe; ueunBueguiad
SEUSIBAILN

(m




(epeid
%EY')
“yooqbo|
%Er’L)
%982

{%)

uRlB[UYd

joqog

ssnbiuynaj,
pue sidasuoy ‘syoeny

(exeysng)
ueiefepquiad Bajep

04X NG
LO0L XL TAL
: wmpelg

09X :sq
09X | g
0SX )AL

- qenny

(npyepn 1sewysy)
uesefejaquag
apolel

|SENBAJ UBD 1D =
sMysIq .
ueleyuad ynuag

ueesenbuayg
uep uejedaley
BRI

uelejuag
ynjusg B eyvIy

ueysep{uai

wejep ueledaley
“ISBUIQLUIOY

uefueles ueysejaluaw
wejep uejedalsy|
‘ueueAe] 10jI0guWaLY
ynun ueseunBip BueA
3pojeLU uesisejaiuaw
welep uejedayey
Isenpu

apolaw ueysejslusw
wejep uejedsiay
‘gAue|eleb uep atempw
siuaf ueyseeluau
wejep ueyedalay
‘UBLBUIESY

URUBIUDISY YCIU0D
usisexgiuapbuaw
wetep uejedsiay
"UBUELURSY

uEuRUaIaY Iselo|dsya
eleo ueysepluaw
uejep uejedalay

~1aqis Buelad

uenin] uep yisuapeley
ueysealuslu

wejep uejedaloy

“1eqIs

usueLllesy |euoissajold

opexipuj

HALSIWIS NVAUVIVIIENId NYONVINYY

WIILYIWHOANI 1dNLS AVY90Yd
HI1SIWIS NVHVIYI13gWNad YNYONIY

yedwep ueBueinBuad
efubupuad
ueysglusw ndwep 7
‘Isediquoy uebuelas
ueysepluaw ndwep -g
‘ueueie|
1ONIOqLUBLU RN
ueyeunBip GueA spojaw
ueysesluow ndwepy g
"ISeq|\ju 2pojaLu Z
upyseplusw ndwepy §
eAueiefeb
uep aiemew siuaf
ueysepluow ndweyy ¢
‘UBLElWEay
uBUEBUSIaY YOJUQD
usyiseMynuspibuaw
ndwep -z
"UBLEWIEDY UBURUS1Y
1Isejo|dsye elen
ueyseleluaw ndwepy 3

{uexdereyig
Buel sy uendueway)
HW-dO ang

vAer ueunbuequiag
SeUSIBMULN

@




(epreid
%EF’L
‘yooqbo;
%EP'L)
%982

uoneziuebiy
ay; Bunoaioly

{opeid
%EP'L
sjooqbo|
%EP 1)
%982

Aoeald pue
ejeq no ) Buasioig

(%) (e .
¥esnd)
E”%“whhn_ uelefelaquiag Hajepw

HLXL NG
O0L XL TWL
: TRYIP{EIg

Q9% 88
LOX L DAL
OGS X1 TIAL

Tyeny

04X} T INg
Q00 XL TIL
: TrIpElg

09X :8d
09X 1 TG
OSXLIAL

DY

{nprep 1sewnsg)
ueielejpquag

apojapy

ISEN[BAJ UBPJSE)
ISNYSIC]
luBlEUS] Ymuag

ueesenfiusg
uep uejedalay
‘BLIDYIY

ISENBA UBD 15D o
Isnysiq »
ueleliua dMuag

ueesenbuag
uzp uejedsalay
BLBIY

uRIRHUSY
ymusg P eLajy

‘uapisut isys1ep
uep ueyebeasuad
»nun uexeunBip

Buek nueq 1ee

ueyiseyynuapiBuawt
wejep ueiedaiay|
‘UBUBLLIRS)

uenpued mijng
ueniny ueysejelusw
weep uejedalay
‘0981

wefep 14180 1s6uny
ueyIsexinuspibuat
wejep ueledajay
7eybuesad

enwas 1Bunpuljew
welep uejedslay
“lasmolq uep iselado
wajsAs ejojsbusw
wejep uejedsioy
‘alemfidsyue ugp
snaalue ueyeunBbuswu
weep uejedsiay

‘llemaly Ineyeqadusil

uep uesipjeSuaw
wefep ueledsisy

Hedwep uebueinBuad
eAubunued

1018¥1pUY

H31SINES NYAHVIVTIIEINTd NYONYONYY

WAILVIWEHOLNI 1aNLS AVY90dd
HILSINWIS NVHVIVIIEGWId YNYONIN

‘Sdl uep gq|)
ueyisjugopusw ndwepy

‘uspisuy Isyelap

uep ueyebasuad ymun

uexeunbip Buef nueq

1Bl uesisexyiuapibusw
ndwepy ¢

‘ueUBWESY

uenpued nyng uenfm
usyseplusw ndwep 'z

00817

weep | 4{sD 1sbuny

ueyisesjynuspibuaw
ndwep L

‘Jexbuerad enuwias
Bunpuipw ndwepy -y

*I9SMOUQG

uep |sesado wajsAs
ejojebusw ndwep ‘¢

‘alemAdsnue

uep snJjanue
ueyeunBbusw ndwepyy -z

‘remadly

inieyeqiedweaw uep
ueyiyebusw ndwep ‘)

{ueydezeyiq
Buek ayyy uendumwoy)
MIN-dD qng

eAes ueunBuegquiag
SEISIBAILN

(m




{3epjesd

%Y’
sjooqbo|

%EP'L)
%98'C

{yopeud
%Eb'L
yjooqbo]
%Eb'L)
%98

S30JSH pue
"SIEUILULD) "AIpIBZIAA JO
PHMOAA W (AlNsBsIagAD

sAlnosasiaghin
ul eq eann NoA [IIA

OLX ) IAG
O0L X LTI
: YR EIg

09X} :sq
09X | INg
06X NL

EDY

0L% L :Ng
00L X 11 IAL
W eI

09X :8g
00X ) AL
OSXLTNL

U

ISBNEAJ UBR }SB] o
ISTSI] .
:ugleluad ymusg

ueredsiay
BURUY

ISEN|BAT UBD IS0 »
ismisiq e
uelBjiua Y¥Muag

upjedsjay
H-IEET)Y

‘1sesiueblo uep ‘sjusig
‘nplapul yniebuswaw
Jaqis usueweay|
uelesue euewnebeq
uBupuequis

weep uejedalay|
‘leuoisajord uep Jagha
Jeyeluad ynsuapieley
uzyepaquiaL

weep uejedsiay

"Jaqis ueueweay|

BIUND LEp Uipis; Buek
Wintun ynsuapeIey
ugyseRusw

weep ugjeds1ay

Jaqs

UBLBLWESY |euoissajoid
efieus) idepeyp

SueA eye ueyseplusw
weep ueedsiay

“JaqIs UBUBtURSY We|ep
Byla-2ye ueysesfusw
weep uejedoiay|

“I8q]S UBUBLUBSY
Buepig wejep wmny
yejesew ueysepusw
wejep ueiedajey|

Sd!

uep SQ| ueyisiugoepusiu
wejep uetedaloy

BueA Jopes-1ope;
ueyseluaw ndweyy

1sesiuebio uep ‘siusig

‘nplapu; IynJebuswsw

Jagis ueuewesy

uewesue euewiebeq

ueyBulpuequisw

ndwepy ‘¢ 9

[euoisejoid uep JagAo

eyelusd ynsuapesey
uyepaquiew ndwep -z

Jaqgis ueuewesy

BjUND Wep uipie)

Bued wnwun ypsuapesey
ueyselsluaw ndwepy -

"1adis UueueLWEDY
|euoissajoud ebeus)
idepeyip BueA exne
ueyselalustu ndweyy ¢ G
1aqIs UELBLIBSY
WEeEp ejlie-eyis
ueyseplusw ndwep -z
“Jagis ueuewesy Suepiq
LEg[ep wnyny yejesew
ueysejsfuaw ndwepy -y

{ueydezeyqg

{nyyem 1sewnsa)
ueselejaquiag
apoleW

ueiB{liag
NMuUsg B el

(%) {e
Aesnd)
uelefiuag
Joq08 uesefepquuag usiem

Buef 1y uenduweway)
M-dD qng

Jo3eipu

HALSTNIS NVUVYIVYT1IFGNId NVONVINYY

eder veunfiuequuay
STUSIANLfY

&

WALLVAHOANI 1aN1S NVHO0dd
U3 LSINWES NVHVIVYIIaNEd YVNYONTIY




{epeid
%EF‘L
Yooqhoj
%EP'L)
%882

aqng Asolog
Amnoasseghs syl

024X 1 TiNg
Q0L X1 T
: WnyIYEId

09X} :8g
Q09X | g
08X 1 INL

: qefny

ISenjeAg uep s8] e
ISNySI] .
Uelejuay yniueg

ueledsalay
RTINS

PCEEREEEENER
‘sejubaiul ‘ueeseyeisy
disuud ueysejafusw
weep uejedaiay

|agno

JequInDo 1susLp
ebi; ueysepuaw
weep uejedaiay

‘JaqIs ueuswWesy
uebuenbbusuad

uep ejep sniejs uebusp
HENID) UBEIPeSID)aY Uep
‘sejubalul ‘ueeiseyeioy
disuud euewebeq
usyjselafualu

weep ueiedsjay|

“laqis ueuewesy eftay
ebeus; senyadwaw
Anjun uenye|p

Buef ededn uep
isesiuebiio ueyseslusw
we|ep uejedaloy
‘vAew elunp

uejeyelsy ueynquunyad
uep uelegoiuad
ueyqegafua

Buek Jope)

-lopje; ueyseelustl
wejep uejedsioy

‘Blep smes ebin
unepaqusw ndwep
‘ueeipasialsy

uep ‘sejuboul
‘veeiseyelay disuud
uese|alualu ndwepy
agno

JaquinDapy Isuswip efi
ueyseslusw ndwepy
"Jagls UBUBWEDY
uebueinBbueuad

uep ejep sniels uebusp
JENIS) UEeIpasIalay uep
‘sejubell ‘ueejseyelay
disuud euswiebeq
usealuaw nduep

“Jagis ueuewesy eliay
ebeus) senjadwaw
smun uesnyejp Suek
eAedn uep jsesiueblo
ueyselaluaw ndwey
‘BABLW BIUND

uejeyeley ueynquinuad
uep uveleqgaiuad
ueygegaliusiy

{ueydereyg

(npiep 1sewnsg)
uelefejpquiag
apoje

I@V—
nBBuiw

FETETITE N
ynjusg % BLRY

(%) @
Besng)
ueleR|iuad
j0009 uesefepguiog Usjey

Buek myyy vendwewoay)
MIW-dD qng

103e3)1pUY

d31SINTS NVHVIVIIENId NYONVINVY

eAer ueunbuequiayg
SEISIIALN

&l

WALLYWHOANI 1ANLS NVYD0Hd
HI1SINTS NVHVIVIIENId YNYONIY




(ieped X1 - UBIR|USH 3njuag y¥mun ueyeunBip "uee|seyesay [Bunpuljety
S%hep'L 09X -sd npasoud uep “ynpo.d NN ueyeuntip
yooqboj 09X} g ugesenBuag ‘IGojouya) euewebeq Inpasoud uep ‘ynpoid o]3
%P 1) sjeleg LG XL TN uep uejeds)oy ujseelusw ‘Bojouss) euewebeq
%98°C Buioajoid jo uy 8y =Y ‘BlRYIY welep uejedsjoy o ueysepplusw ndueyy 1
“leqrs
uebuelss siuaf leBeqlag “Jogrs
ueyBulpuequiaw ueBueias sjusl ieBeqisq
wepep uejedatay o uexBupuequisWw
02% 1 NG "leisos eseAesag ndwep ‘¢
001 XL IAL wejep uexeunbip leisos eseAeysl
: WPHEIg BueA spojaw [ebeqiag welep ueseunBip 6
ISENjeAg Uep}se] = usyBuipuequiewy Buek spojew ieBeqisg
(Yomeid ) Ismysiq . weep uejedaley e ueyBulpuegLUSL
%Eh L 091 - S8 :uefeyuad ynjueg efeyeqiaq nduep -z
‘yooqBo SyoeNY 09X LI INg BP0y UEp alem|ew ‘efeyeqiag
%EPL) pue sangessuns OSX 1AL uejedsiay sjual uesepaquaw 8poY Uep alemew suaf
%98'C 'sjealy ] Anossisghn VDY ‘BMBIIY wejep uejedsiay| o uevepaqwaw ndwep ‘|
eAupnyueq uesefejequiad sesoid ueyteqiad uep Isenjeas ‘ueejjued [iIsey isepljea uexnyeRl : 193sawag yebua] isenjeaq 8
‘[BPoW Anosstaghn
0S| uexseRluaw
weep uejedsloy e
"18qIS UBLBWEDY ‘lapew
ueyebasusd ueyepur Aunosssiagho 0g|
siusl veyBuipueqluiaw ueyseplusu ndwepy ‘9
tuejep uejedaiey e "187Is UBUeLueay
‘Bjep snjels ueyebasuad ueyepuy
ebi uexepaquatl s|ual ueyBupuequisL
welep uejedoley] ndwepw ‘g

(%) @ (npjep rsewiysg) {(uexdezeyiq
yeisnd) uRRHURg
uelejiued i ueselepquuad U . Jojeyipu| Buek auyy vendweway)
10008 ueiefeaqguiag Lalel opojep yMmuag $ euaLy -4 ans

d3LSINIS NVIHVIrVIIENId NVONVYINYY

eher veunbuequag
SELSIANILN

VAILVIWHOANI IdNLS NVYO0Xd A m
H31SIAWTS NVAHVIrY13giNSd YNYONTY




(opead
%EP'L
"yooq6o]
%EP'L)
%98'2

(%)
usiejiued
oqog

OLX 1 Nd
Q001 XL TINL
: OB

09388
09X ) INg
DXL TN

- Yelny

Aubo
Buunsu3g jo Wy syl

Q0L X1 Ng
Q0L XL TINY

: TumRiEld

(npiepy Isewns3y)
ueszfepguag
apoIdN

(exeisnd)
uesefejsquiad ualep

ISENRA] URP1SS) o
ISnsIq e
:uelejuad ynjueg

ueesenbusd
uep uejedsloy
Bl

ISEN|BAJ UBP SO »
Isnsiq »

ueigjiuag
ynjueg B BLIAIY

‘le1Bip uebue) epue)
uenin} ueysepuaw
welep uejedaiey
sejbau) ueynseuIsL
yNun ueseunBip SueA
sasoud ueysealusw
Wwerep ueredsiay
"sejlbajul uespsetus
yNuUnN uexeunBip
Jnpssoud uep “Ynpoud
‘iBojouye) euewefieq
uexsea(usw

werep uejeds)ay|
"2jep uxingebusiu
dasuoy uexsetelusw
wejep uejedaiay]
‘ueBISeyBIaY
1Bunpujew

SOSHE [OAUOY

yiuye] euewebeq
uesseiuaw

wejep uejedslay
‘uee|SeURIaY
tBunpulsw 1sdiyjue
Hiuya} evewiebeq
uessejalusw

welep uejedsiay
‘UBEBISEYRISY
iIBunpuai

+03EN1pU}

H3LSTWIS NVHVIVYIIENId NYONVINYY

WIILVIWHOALNI 1IaNLS NVHD0Xd
I LSINIS NVAHVIYI1IENTd YNVONIN

"[eNBIp yeues uenlng
ueyseglusw ndweyy
‘leybip
uebue] epue) uenfrny
usyseplusw ndwepy ¢
‘sejuboiu
UB)lISBLUSLU ¥Njun
ueeuntip BueA sasoud
ueyselsflusw ndwey -z
‘sejbaur uexnsewaw
3}mun uexeunBip
Jnpasoid uep "ynposd
‘IGojouyg) euewiebeq
ueyse|afusw ndwep |

Ll

‘elep
uexnqeBusLu dasuoy
ueysegeusw ndwepy  +
ueeIseyziay 15unpulsLu
SAsYE [0y
yiuya; euew|ebeq
ueysepluaw ndwep ¢
“uee|[seyelay
iBunpujjew isduyua
yiuye) eueweeq
ueysea[usw nduey -z

{ueydersyiq
Bueh Hyyy vendweway)
MiA-d3 ang

eder ueunbuequiag
SEUSIIALAN

=




{yopeid
%Er'l
yooqBo
%EP'L)
%9R°C

(%)

uelejjusd

joqog

02X NG
QO0F XL
: WM el

Lo9x |88
09X 1 Ng
OSGXLINL

- Yellmy

SAUIN
BAI4 JO WBayY Y]

(npep 1sBWINST)
ueselejaquiag
apole

{eveisng)
ueaefepquied Uaen

ISENjEAT UBp 1S8]
ISl e
‘uBlE|IUSd Mnusag

ueesenbuag
uep uejedajay
BjeIIy

ueefiuad
JMued B BLBILY

ueysealusw

wejep uejedsioy
*166uy ueelpasioley
uexeyBuiusw
uapisul suodsa.
eueoual euewebeq
ueyseafustLl

weep uejedsiay
"UBBIPaSo)aY

ueyey Buiuawu

ynun ueyeunBip
166un} ueeipasialay
ueimin euewebeq
usyseafusw

we|ep ugjedalay
'166ur] ueeIpas.Ialay
doesuoy ueysealuaw
welep uejedsisy|
"166u uee|pasioley
uejLaquiswt
Jnpasold uep “ynpod
“1Bojouya) euelliebeq
ueysejplusw

wefep uejeds)oy
‘aseqejep sejubau
eAunpad ueyseelusw
wejep ugjedalay
Tenbip 1evues
uenm ueysejaluaw
werep uejedaloy

loeyipuj

H31SINTIS NVHVIVIIgNd NVONVINYY

WAILVIWHOCNI 1aNLS NVHO0¥d
HIALSIWES NVAHVIVIIaNId YNVONIY

wejep Bunuad uesad
ueyUELISI BURDLS(
ueyinwed ueeueoustad
euewebeq
ueysepluaw ndwepy ‘g
*165un uee|pasioey
uexexSujuau
uspisul suodsa:
eueousl euswiebeq
ueyseEiusw ndwep
‘Uee|passeey
uexexbuuaLw zZL
Mnun uexeunbip
165un) ueeipasisey
ueln euewebeq
ueyseslusaw ndwepy ¢
166un
ueeIpssialey dosuoy
ueysesluaw ndwepy -z
'166un ueelpasioley
uByLBsquBLW
Jnpasold uep ynposd
'IGojouss) eueluebeq
ueysealuaw ndwep -}

"aseqelep
sepSaiu eAunpiad
ueysealuaw ndwep g

{ueydeseyig
Buehk sy uendwewiay)
MiN-dD anhs

eher ueunduequiag
SEUSIBANIN

&




{epied
%Eb' |
“ooqbo)
%EP'i)
%98'Z

(%)
ueleflusd

joqog

wopBury sy Buiynioy

(exeisng)
ueselejaqiuad Haley

OLX |G
001 X1 DAL
: Whipeg

09X :8d
09X Ag
DSXLTNL

s ety

(nyyepy 1sewnsa)
ueiefepoquag
apojel

Ueueweay yexbue
-Uexbue] ueydelauaw
euveuwnebeq
ueyse@luawl

wejep uejedolay|
‘uebuue!

Ip Jaates IBunpuysw
eJed ueyseldlusu
wezp uejedajoy
WI9)SIS

1Bunpusw Jnpasoud
Lep sesoud euewiebeq
ueysejaluaw

wefep uejedajay
‘ueBupe!

usuodLuoy enwas
ueyjuetjepadwusu
yWnjun mnpasold

uep sosoud ‘iBojouna
ueyeuntBbusiu Jagis
ueuellesy [euojsajoid

ISEN[eAg UBp 153
[smysiq
‘uBielius4 yMmuag

ueesenbuag eled eusuebeq
uep uejedasy| ueyseafualu
RSP wejep uejedalay

166U} ueepasiaEy

ueyderauaw

wejep Bunuad ueiad
UEMNUIBLUSW BUBDUS(Y
ueyiinwsd ueeusausiad
euewebeq

uelejiuad

AMuag P eHoYAY 1oEnipyl

HIISINWHS NVAVIVTIGNTd NVONVINYY

VAILLYWHOLNI IdNLS NVHD0Xd
d31SIWTS NVHVIVIIdWNId VNVYONIY

-yexybue| euewebeq
ueysesluaw ndwep -g

-‘uebuue|

1eqbuesad 1Gunpulsw

}Mun ueueLesy

yexbuel-yeyBue)

ueydeseusw euewiebeq
ueysgislusw ndwep  §

-ueBuuel ip

Iaases [Bunpulew eles
ueyseelusw ndwepy g

"wa)s|s

1Bunpujaw anpasoad

uep sasoud euswiebeqg
ueyseplusw ndwely -z

‘uebuuel

uauodwioy enwss

ueyueyepaduwiaw

ymun Jnpascad

uep sasoud '15ojouys;

ueyeunBbusw leqis

UBUBLIEDY |eucisajod

ered euewiebeq
ueysejalusw ndwepy -

£l

*1B6uy} ueeipasialey
ueydessuswi

{uexdeieyig
Buek anpy uendweway)
MN-dO ang

eher ueunBuequiag
sEYSIann

(m




(epjedd
%EF’L
“yooqbo|
%Er'L)
%98'Z

(%)

uplejiuag

weqod

vesefejpquisd Haje

OL X1 Tng
001X L SINL
: Tm{eld

09%|:8g
09X 1 NG
05X LWL

: qeqmy|

5,018 J19gAD
Jo JapiO 8y Buuiop

(npepn 1sewnsa)
ueielepquusg
SpoIoN

(exeisnd})

ISERjEAT UBP IS0
Issy e
‘uelg|ua4 yNuag

ueesenfusd
uep uejedaay
eI

ueiBjusag
y¥muag ¥ eusiy

"12qIS UBURLURSY
|euoisajold ipelusw
ymun eAunfuejas
uexbue jqwebuaw
BJ2D UBYSER[UBLW
wejep uejedsioy
uenpued ueyuaquiaL
E)I}9 euelebeq
uesse|eiuawt

Lejep uejeds)ay

VIO

peL} wejep ueyeundip
JagIs UeUR RSy
ulewop euewnebeq
ueyselsfual

wejep ueljedaiay
Jagls

ueueweay uebuap
expa) Buek wnyny
uen(ny ueysejelustu
wefep uejedajoy
‘uebune]

uzjejesad 1Bunpuysw
¥mun uexdelayp

WISl uBUBWESY yexBue|
-yeybue; euewebieq
ueyseplusw

werep uejedejoy
‘ueBuuel 1eybuessd
1Bunpuyaw ynun

JopexIpy)

H3LSINIS NVHVIYTIgINGd NYONVINVY

WAILYVIWHOLNI 1dNLS NVHD0¥d
HILSINIS NVHVIv13gaNad VNYONIN

"19QIS UBUBLLESY
Jeuoisajoud pefusu
smun eAunfuejas
yaxbuej quebusw eies
usysegplusw ndwep  p
‘uenpuied uexuaquIsLU
eyne euewebeq vl
ueysesluaw ndwepy ¢
io
peL) Wejep ueyeunbip
JaqIs usuBLIEDY
ulewop euewiebeq
ueysesiusw ndwepy 'z
"15QIS UBUBLUEDY
uebuep yexa)
BueA wnyny uening
upysegefusw ndwepy |

‘uebupef

uelejesad 1Bunpugaw
¥Mun uedesayp

YISy Ueueweay yeybue|

{uexdeseyig
Buek inpy uenduweway)

MN-dD gng

eder ueunbueguag
SEUSIOAIUN

&




‘LUpuel 1efe[eg ‘g Unpnusis ] tefejad 1 1g ‘eyny derey, ;L (1)

ueEIR)
EMSISEUELL UBSIN]aY UB)MUILAW uep Jiype ueieuad iSepljeA ueynyejaly -19)S8WRS JLPY ISEN[EAT 9L
uBysnwrup yeal
(,09Xe)X] ‘NG Bued veyeeseunad
sebng Hep [snjos usjsnwinIp Yejsy
ueyisejuasaldBLW BueA ueyelesew ad
{.oSXL)XL 119 weep uejedsiay B 1SNj0S
Isejuasald ‘snsey |pnys usyiseasasdwsw
eped jedeps} Bueh ndwep ¢
ISEN[eAJ Uep1Sa] e  UE[ESELU UByUEsawaw ‘snsey Ipnis eped Sk
Ismyslg e welep uejedarey o  jedepis) Buek yejesew
[.osx1) %1 swid ‘uelgjiuad ¥njusg 'snsey ueyyesswsw ndwep g
ISMISI UBp Yeny ipms eped jedepis) snsey
ueesentusad BueA ueyejeseuuad 1pn)s eped jedepioy
K.ooxe) X1 :wal uep uejedelay weyewsw BueA ueyeesewuad
; uipuep Jefeleg BB wejep uejeds)oy iweyewstu nduwe

(nyep 1sewnsy) ueIRIUag (uedereyig
ueiefepquad — mm. .w Lo Joexip Buek sy uendwrewioy)
POl U MN-dD ans

(eeisngd)
uesefepquiad HaBK

H3LSINIS NYHEVIVIIGNTd NVONVYINVY

eher ueunbuequad
seysianun

VIILYIWHOANI 1dNLS NVHOOXd A (ml
HI1SINEIS NVHVIV1IgINTSd YVNYONIY




RENCANA PEMBELAJARAN SEMESTER

Q@ / ) PROGRAM STUDI INFORMATIKA

Universitas
Pembangunan laya

RANCANGAN TUGAS MAHASISWA

Mata Kuliah Pengantar Keamanan Siber

Kode MK {FA212 sks: | 3 Semester:; 4

Dosen Pengamptt | Hendi Hermawan, S.T., M.T.I.

BENTUK TUGAS

Final Project / UAS

JUDUL TUGAS

Final Project: Studi Kasus Permasalahan Keamanan Siber

SUB CAPAIAN PEMBELAJARAN MATA KULIAH

Memecahkan pemmasalah dan memberikan solusi terkait dari keamanan siber yang sedang
berkembang dimasyarakat

DESKRIPSI TUGAS

Final Project ini merupakan sebuah project yang mewajibkan mahasiswa untuk mencari
permasalahan keamanan siber yang sedang berkembang dimasyarakat dimana dapat
permasalahan tersebut dapat merugikan masyarakat baik secara pribadi maupun bagi masyarakat
sekitar. Masalah yang didapat oleh mahasiswa periu dicarikan solusinya agar dapat menimimalisir
bahkan meniadakan kerugian yang ditimbulkannya.

METODE PENGERJAAN TUGAS

1. Melakukan observasi terhadap permasalahan keamanan siber yang sedang berkembang
dimasyarakat.
2. Melakukan analisis dari permasalahan yang diangkat untuk dicarikan solusinya.
3. Solusiyang didapat didokumentasikan dengan baik.
4. Hasil dokumentasi, dipresentasikan didepan kelas.
BENTUK DAN FORMAT LUARAN
a. Obyek Garapan: Studi Kasus Permasalahan Keamanan Siber
b. Bentuk luaran:
1. Dokumentasi solusi dari permasalahan yang diangkat.
INDIKATOR, KRITERIA DAN BOBOT PENILAIAN
a. Dokumentasi (bobot 20%)
b. Analisis Permasalahan (bobot 30%)

¢. Solusiyang ditawarkan (bobot 30%)
d. Presentasi (bobot 20%)

JADWAL PELAKSANAAN




universitas
Pembangunan Jaya

2

RENCANA PEMBELAJARAN SEMESTER
PROGRAM STUDI INFORMATIKA

RANCANGAN TUGAS MAHASISWA

Dokumentasi hasil observasi dan analisis
permasalahan yang diangkat Sebelum UTS
Dokumentasi solusi yang dltawarkap untuk Setelah UTS
memecahkan permasalahan yang diangkat
LAIN-LAIN
DAFTAR RUJUKAN
Modul Introduction to Cybersecurity v2.1, Cisco Academy
Modul Cybersecurity Essentials 1.0, Cisco Academy
. Angka T, :
Jenjang/Grade Angka/Skor Mutu Deskripsi/indikator Kerja
A:90.0-100 4 Mahasiswa tetlibat sepenuhnya dalam diskusi, bermotivasi tinggi,
A melakukan persiapan dengan membaca materi sebelumnya, mengajukan
(Sangat Baik) gagasan dan pertanyaan substantif serta kritis, juga mendengarkan dan
) merespon secara terbuka terhadap kontribusi mahasiswa lain seraya
A-: 80.00 - 89.99 3.7 memperlakukan sesama dengan setara dan adil
B B+:75.00-79.99 3.3 Mahasiswa terlibat sepenuhnya dalam diskusi, mengajukan gagasan dan
(Baik) B:70.00-74.99 3.0 pertanyaan substantif serta kritis, juga mendengarkan dan merespon
B-:65.00—69.99 27 | secaraterbuka terhadap kontribusi mahasiswa lain
C C+:60.00- 64.99 23 Mahasiswa mengajukan gagasan dan pertanyaan, mendengarkan dan
Cuku ibusi i i
(Cukup) C - 55.00 — 59.99 2.0 merespon secara terbuka terhadap kontribusi mahasiswa lain
D C-:50.00 - 54.99 17 Mahasiswa tidak mengajukan gagasan dan pertanyaan, hanya
(Kurang) mendengarkan dan tidak merespon secara terbuka terhadap kontribusi
D: 40.00 - 49,99 1 mahasiswa lain
E
(Sangat . . - . ) .
Kurang / Tidak <40.00 0 Mahasiswa tidak memenuhi kaidah — kaidah yang ditetapkan di afas
Lulus)




